17/12/2020 SEI/ANATEL - 5963564 - Voto

https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?eEP-wqgk1skrd8hSIk5Z3rN4EVg9uLJgrLYJw_9INcO...

Boletim de Servigo Eletronico em 17/12/2020

0. ANATEL

Agéncia Nacional de Telecomunicagoes

VOTO N2 87/2020/PR

Processo n? 53500.078752/2017-68
Interessado: Prestadoras de Servigos de Telecomunicagdes
CONSELHEIRO
LEONARDO EULER DE MORAIS
1. ASSUNTO

1.1. Proposta de reavaliacdo da regulamentacdo relacionada a servicos publicos de emergéncia
e a seguranca de redes de telecomunicagdes - Item n2 7 da Agenda Regulatéria para biénio 0 2019-2020.

2. EMENTA

REAVALIACAO DA REGULAMENTACAO RELACIONADA A SERVICOS PUBLICOS DE EMERGENCIA E A
SEGURANCA DE REDES DE TELECOMUNICACOES. ITEM 7 DA AGENDA REGULATORIA DO BIENIO 2019-
2020. ACOMPANHA O RELATOR, COM ACRESCIMOS. DETERMINA OUTRAS PROVIDENCIAS.

2.1. Proposta de Reavaliagcdo da regulamentacao relacionada a servigos publicos de emergéncia
e a seguranca de redes de telecomunica¢Ges prevista no item n2 7 da Agenda Regulatéria para biénio o
2019-2020.

2.2. Pela aprovacdo de Resolugbes que: (i) alteram o Regulamento dos Servicos de
Telecomunicacgdes, para incluir disposicdes sobre sigilo, prevencdo a fraude e acdes de apoio a seguranca
publica; (ii) aprovam o Regulamento sobre o Uso de Servicos de Telecomunicacdes em Desastres,
SituacOes de Emergéncia e Estado de Calamidade Publica; e (iii) aprovam o Regulamento de Seguranca
Cibernética Aplicada ao Setor de Telecomunicac¢Ges, nos termos da Analise do Relator, com os acréscimos
do Voto do Presidente Leonardo Euler de Morais.

2.3. Determina outras providéncias a serem tomadas pelo Grupo Técnico de Seguranca
Cibernética e Gestdo de Riscos de Infraestrutura Critica (GT-Ciber) e pela Superintendéncia de
Planejamento e Regulamentagdo (SPR).

3. REFERENCIAS

3.1. Lei Geral de Telecomunicac¢des (LGT), Lei n2 9.472, de 16 de julho de 1997;

3.2 Marco Civil da Internet, Lei n? 12.965, de 23 de abril de 2014;

3.3. Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n2 13.709, de 14 de agosto de 2018;
3.4. Politica Nacional de Seguranca da Informacdo, Decreto n2 9.637, de 26 de dezembro de
2018;

3.5. Glossario de Seguranca da Informacao, Portaria n2 93, de 26 de setembro de 2019;

3.6. Estratégia Nacional de Seguranca Cibernética, Decreto n2 10.222, de 05 de fevereiro de
2020;

3.7. Requisitos Minimos de Seguranca Cibernética para as redes 5G, Instrucdo Normativa — GSI
n2 4, de 26 de margo de 2020;

3.8. Estrutura de Gestdo da Seguranca da Informacdo nos Orgdos e nas Entidades da
Administracdo Publica Federal, Instrucdo Normativa GSI n2 1, de 27 de maio de 2020;

3.9. Consulta Publica n2 52/2019 (SEI n? 3726050);

3.10. Informe n2 40/2019/PRRE/SPR (SEI n? 4013678);
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3.11. Andlise n2 31/2020/MM (SEI n2 5233452);

3.12. Voto n? 113/2020/PR (SEI n2 6133338);

3.13. Informe n? 161/2020/PRRE/SPR (SEI n2 6236795); e

3.14. Regimento Interno da Anatel, aprovado pela Resolucdo n? 612, de 29 de abril de 2013.

4. RELATORIO

4.1. A presente proposta esteve disponivel para comentarios e contribuicdes da sociedade em

geral por meio da Consulta Publica n® 52/2019 (SEI n? 3726050). Foram recebidas ao todo 336 (trezentas
e trinta e seis) manifesta¢des, que se encontram consolidadas, devidamente analisadas e motivadamente
respondidas no Informe n2 40/2019/PRRE/SPR (SEI n2 4013678) e seus anexos.

4.2. Em 30 de abril de 2020, na 8832 Reunido do Conselho Diretor, o Conselheiro Moisés
Queiroz Moreira apresentou relatoria da matéria em epigrafe, consubstanciada em sua Analise n?
31/2020/MM (SEI n2 5233452).

4.3. Naquela ocasido, com o fito de analisar mais detidamente o mérito da proposta,
foi solicitada vista dos autos, com fundamento no art. 15 do Regimento Interno da Anatel (RIA), aprovado
mediante a Resolugdo n? 612/2013.

4.4. Em razdao da complexidade do tema e da necessidade de colher subsidios complementares
para formacdo do convencimento, solicitou-se a prorrogacdo do prazo de vistas, por 120 (cento e vinte)
dias, conforme previsdo constante do art. 16, § 12 do RIA.

4.5, Posteriormente, na 8922 Reunido, realizada em 29 de outubro de 2020, o Conselho Diretor
aprovou, por unanimidade, a conversio da deliberacio em diligéncia a Superintendéncia de
Planejamento e Regulamentacdo (SPR), pelo prazo de 30 (trinta) dias, nos termos do Voto n2
113/2020/PR (SEI n2 6133338).

4.6. Mediante o Informe n2 161/2020/PRRE/SPR (SEI n2 6236795) a SPR prestou os
esclarecimentos solicitados.

4.7. E o breve relato.

DAS CONSIDERAGOES POR PARTE DESTE CONSELHEIRO

4.8. A presente matéria objetiva a atualizacdo e o aprimoramento do arcaboucgo
normativo relacionado a trés dreas de atuacdo regulatéria, condensadas nos seguintes grupos tematicos
inter-relacionados:

1. o acesso aos servigos publicos de emergéncia, a guarda de informagdes e registros dos
usuarios e as regras operacionais aplicaveis para cumprimento de decisdes de violagdo
de sigilo, previstas na legislacao, além de condutas a serem adotadas pelas prestadoras
para o combate das diversas formas de fraude em suas redes e servicos;

2. a preparagdo e a resposta das redes e servigos de telecomunicagbes face a desastres,
emergéncias e calamidades publicas, a divulgacdo de alertas aos usudrios dos
diferentes servicos, a coordenacdo de esforcos com autoridades nacionais e locais e os
respectivos planejamentos de contingéncia e de restabelecimento dos servicos; e

3. as medidas de protecdo e seguranca cibernética para as redes e servicos de
telecomunicagbes, associadas a gestdao de riscos em infraestruturas criticas,
consoantes as diretrizes estabelecidas na respectiva politica nacional.

4.9, Para tratar do primeiro tema, a proposta de revisdo regulamentar prevé a inclusdo de uma
secdo especifica ao “Regulamento dos Servigos de Telecomunicacdes” (Resolucdo n? 73/1998), com
capitulos distintos para cada um dos tépicos desse grupo. Adicionalmente, a proposta dispée sobre o
estabelecimento do Grupo Técnico de Suporte a Seguranca Publica (GT-Seg), com competéncias para
orientar e acompanhar a implementacdo das medidas.
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4.10. Para o segundo tema acima relacionado estd prevista a biparticdo e substituicio do
“Regulamento sobre Gestdo de Risco das Redes de Telecomunicacdes e Uso de Servicos de
Telecomunicagdes em Desastres, Situacdes de Emergéncia e Calamidade Publica” (Resolugdo n2
656/2015). Como primeiro produto dessa sec¢do, o novo “Regulamento Sobre o Uso de Servicos de
Telecomunicacdes em Desastres, Situacdes de Emergéncia e Estado de Calamidade Publica” terd por foco
0 preparo e a atuacdo em emergéncias e desastres, e contard com o suporte operacional da Rede
Nacional de Emergéncia de Prestadoras de Telecomunicacdes (RENET), coordenada pela Anatel e ja
implantada no bojo do regulamento hoje vigente.

4.11. Para o terceiro e ultimo tema, em um novo normativo, o “Regulamento de Seguranca
Cibernética Aplicada ao Setor de Telecomunicacbes”, soma-se a temdatica de seguranca cibernética as
regras que tratam de infraestruturas criticas, reformuladas e ampliadas. Para coordenar a implementacao
das acbes, de modo semelhante aos dois casos anteriores, a proposta em tela prevé o estabelecimento
do Grupo Técnico de Seguranca Cibernética e Gestdo de Riscos de Infraestrutura Critica (GT-Ciber).

4.12. Como visto, nesta revisdao normativa ha trés grandes frentes tematicas sendo reavaliadas.
Duas delas, todavia, ja se encontram consideravelmente abrangidas pela regulamentacdo vigente (muito
embora com alguma dispersdo, em alguns casos) e para elas sdo discutidos aprimoramentos e
atualizacdes as regras e procedimentos atualmente utilizados.

4.13. Diferentemente, para a seguranc¢a cibernética hda um trabalho mais elementar a ser
realizado nesta primeira interagdo do tema no arcabougo normativo da Agéncia. Ela comega, porém, a
tomar forma a partir de uma sélida base regulatdria ja estabelecida e rastreada na experiéncia
acumulada das reavaliagdes de institutos, normas e instrumentos promovidas pela Agéncia nos ultimos
anos.

4.14. E nisto justamente repousa a esséncia das consideragdes que serdo apresentadas ao longo
do presente Voto, qual seja: a formulagdo e consolidacao, pela Anatel, das ferramentas, capacidades e
informacGes necessarias para o adequado cumprimento do seu papel na regulacdo dos aspectos técnico-
regulatérios relacionados a seguranca do espaco cibernético.

4.15. Antecipa-se que o teor deste Voto é bastante préximo ao daquele constante da proposta
relatada na 8832 Reunido do Conselho Diretor pelo Conselheiro Moisés Queiroz Moreira, mediante sua
Andlise n2 31/2020/MM (SEI n2 5233452).

4.16. Os dois primeiros temas sdao acompanhados quase que na integra, ressalvados pequenos
ajustes textuais, enquanto que para o ultimo deles se propde a modulacdao de algumas das obrigacdes
previstas e um refinamento e aprofundamento nas atribuicdes e diretivas de trabalho a serem
perseguidas pelo grupo técnico que sera estabelecido, o GT-Ciber, pelos motivos que serdo explicados nas
secoes seguintes.

4.17. Além disso, considerando as mudancas de redacdo e inovagOes incorporadas a minuta da
proposta em decorréncia das contribuicdes recebidas na Consulta Publica e da instrucdo processual
subsequente, propde-se uma reorganizacao das secdes e capitulos da minuta, para fins de clareza e
facilidade de compreensao.

4.18. Por fim, em vista da recente publicacdo de novas referéncias nacionais e internacionais
sobre o tema, para conferir maior objetividade e uniformidade aos dispositivos normativos, sdo
apresentadas algumas propostas de aprimoramento conceitual e terminoldgico.

Do Orgdo Regulador das Telecomunicagées no contexto da sequranca cibernética

4.19. O termo ‘seguranca cibernética’ é bastante proficuo em significados e interpretacées. No
ambito das telecomunicagdes, utiliza-se normalmente como referéncia o conceito definido na
Recomendacao ITU-T X.1205[1], do Setor de Normatizag¢do da Unido Internacional de Telecomunicagoes
(UIT).

4.20. Essa Recomendacdo estabelece a taxonomia elementar associada ao tema e define termos
e conceitos tais como ameaca e vulnerabilidade cibernética, elenca principios de seguranca e resiliéncia
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de redes e sistematiza diferentes técnicas, abordagens, ferramentas tecnoldgicas e remédios utilizados na
gestdo de riscos de ciberseguranca. Ressalta-se aqui a grande amplitude e generalidade reservada ao
conceito de ciberseguranca, definido como “o conjunto de instrumentos, politicas, acepgcdes de
seguranga, salvaguardas de seguranca, diretrizes, abordagens de gestdo de risco, acbes, treinamentos,
melhores prdticas, garantias e tecnologias que podem ser empregados para proteger o ambiente

cibernético e os ativos de usudrios e organizagoes (... )”[2].

4.21. Ndo bastasse o desafio de regular, no ambito das telecomunicagdes, algo conceitualmente
tdo abrangente e de contornos tdo nebulosos, a seguranca cibernética, em sua implementacdo, é
intrinsecamente multidisciplinar, transversal e intersetorial. Disso resulta uma pulverizacdo de atribuicoes
e competéncias entre as mais variadas instituicdes e jurisdicdes da Administracao Publica, bem como
uma constante presenca do tema, ainda que por vezes tangencial, em diversas politicas publicas e nas
relagdes intergovernamentais.

4.22. A ciberseguranca atrai para si discussdes associadas a politica econ6mica e industrial, por
exemplo. Ela contempla questBes afetas a privacidade dos usudarios e a protecdo da propriedade
intelectual. E elemento essencial na gestdo dos riscos relacionados as infraestruturas criticas deste setor
regulado pela Anatel, bem como todas as demais infraestruturas (energia, saneamento, transportes,
finangas etc.), pois sdo justamente as telecomunicagdes que fornecem o elo fundamental que a todos
une.

4.23. As telecomunicac¢Ges ndo apenas viabilizam e potencializam a produtividade econdmica e
a geracdo de riqueza, como sdao essenciais para a realizacdo da plena cidadania na sociedade da
informacdo em que vivemos. Por conseguinte, a salvaguarda da integralidade do sistema brasileiro de
telecomunicac¢des e, individualmente, de suas funcionalidades e componentes essenciais, sdo da mais
alta importancia para o Estado brasileiro. Em outros termos, a seguranca do espaco cibernético deve
compor a agenda de prioridade méaxima de um Estado Soberano.

4.24. Nesse sentido, o Decreto n? 10.222/2020 instituiu a Estratégia Nacional de Seguranca
Cibernética (E-Ciber) para o quadriénio 2020-2023, em complementacdo da Politica Nacional de
Seguranca da Informacdo (PNSI), estabelecida no ambito da administracdo publica federal pelo Decreto
n2 9.637/2018.

4.25. A E-Ciber é o primeiro “mddulo” de objetivos e agdes estratégicas a ser publicado, dos
cinco previstos no art. 62 da PNSI. Ela foi concebida com o propdsito de alinhar e nortear agdes publicas
para tornar mais resiliente e seguro o uso do espaco cibernético. Para isso, a E-Ciber especifica um
conjunto de dez a¢des estratégicas, a saber:

e Fortalecer as a¢des de governanca cibernética;

e Estabelecer um modelo centralizado de governanga no ambito nacional;

e Promover ambiente participativo, colaborativo, confidvel e seguro, entre setor publico,
setor privado e sociedade;

e Elevar o nivel de protecdo do Governo;

e Elevar o nivel de protecdo das Infraestruturas Criticas Nacionais;

e Aprimorar o arcabouco legal sobre segurancga cibernética;

¢ Incentivar a concepc¢do de solucdes inovadoras em seguranca cibernética;
e Ampliar a cooperacdo internacional do Brasil em Seguranca cibernética;

e Ampliar a parceria, em seguranca cibernética, entre setor publico, setor privado,
academia e sociedade; e

e Elevar o nivel de maturidade da sociedade em seguranca cibernética.

4.26. A E-Ciber, ao mesmo tempo em que estabelece diretrizes e prioridades para a tematica de
ciberseguranca, também fornece o contexto institucional de atua¢do para o Orgdo Regulador de
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Telecomunicagdes, integrado a um amalgamado mais amplo de a¢des e esforcos coordenados em

diferentes esferas governamentais.

4.27. Dito de outro modo, a atuacdo da Anatel ndo é, de forma alguma, dissociada dessa
plataforma unificada concebida pela Politica e pela Estratégia Nacional. Muito pelo contrdrio: ao
exporem, por exemplo, suas preocupagdes com o verificado crescimento das ameagas no espago virtual e
dos indices de criminalidade cibernética, bem como indicarem como rumos a serem perseguidos, ainda a
titulo exemplificativo, uma maior seguranca no uso de servicos de governo eletrénico, uma maior
resiliéncia para as infraestruturas criticas nacionais e um aprimoramento geral da cultura em seguranga
cibernética, esses instrumentos de politica publica tecem o préprio substrato de atuacdo da Anatel sobre

a tematica de ciberseguranca, no ambito de atribuicdes e competéncias institucionais da Agéncia.

4.28. Em vista disso e considerando as disposi¢des legais e sua missado institucional, o vetor de
atuacdo reservado para a Agéncia nesse contexto s pode-deve ser eminentemente técnico-regulatério e

exercido exclusivamente dentro desse mesmo framework.

Da transig¢do a quinta geragdo das redes moveis terrestres (5G)

4.29. Muito embora a tematica seguranca cibernética preceda o IMT-2020, as redes modveis de
guinta geracdo tém, de certa forma, simbolizado essa discussdo, uma vez que com a virtualizacdo de
fungdes de rede e o nivel de conectividade decorrente da internet das coisas, dentre outros aspectos
inerentes ao mencionado padrao, a criticidade da seguranca das redes, dos dispositivos e das aplicacbes

adquire contornos mais complexos e desafiadores.

4.30. Dito isso, esta evidente que a transicao a tecnologia 5G ganhou grande relevo nos ultimos
meses no espaco geopolitico das relagdes internacionais e nas discussdes sobre a estratégia econémico-

industrial a ser adotada pelo Pais para o desenvolvimento de sua economia digital.

4.31. Ambas vertentes, geopolitica e macroeconémica, estdo alheias a jurisdicdo desta Agéncia,
gue deve, por seu turno, concentrar seus esforcos nos aspectos tecnoldgicos e mercadoldgicos
concernentes a expansao e massificacdo das redes e servigos de telecomunicacdes. Nesse tocante, cabe

uma reflexdo inicial acerca da competicdo na industria que alimenta o setor de telecomunicagdes.

4.32. No contexto em que se discute o planejamento de redes e investimentos na prestagao de
servicos na tecnologia 5G, o tema da competicdo entre os fabricantes e fornecedores de infraestrutura,
os chamados vendors, ganha particular proeminéncia. Tal questdo também se manifesta no debate sobre

seguranca cibernética, objeto da proposta ora em comento.

4.33. O tema abrange aspectos técnicos e concorrenciais, abarcados pela atuacdo da Anatel,

e

outros, de natureza geopolitica e macroecon6mica, cuja conducdo é realizada por outras esferas

governamentais.

4.34. De antemado, cabe destacar que atualmente o mercado de vendors se caracteriza por sua
natureza eminentemente oligopolista, cuja configuracdo se fundamenta em peculiaridades a ele
intrinsecas, a exemplo da intensidade tecnoldgica e a escala-dependéncia necessaria para a viabilidade

dessa industria.

4.35. Um passo essencial para compreender a origem dessa dinamica consiste no exame da
evolucao desse mercado. O ano de 2006 pode ser tomado como referéncia histérica pelo fato de

concentrar uma das mais significativas transformacdes em dire¢do a sua concentracao.

4.36. Aguele ano se encerrou com o anuncio da fusdo dos fornecedores globais de
equipamentos de telecomunicacdes das empresas Nokia e Siemens. Foi o terceiro grande negdcio nessa

industria em menos de um ano.

4.37. Sem surpresa, a tendéncia se manteve para os anos seguintes quando outros players
relevantes se uniriam, com destaque para a absorgdo da Marconi pela Ericsson, da fusdao entre Alcatel e

Lucent Technologies, da aquisicdo de partes da Nortel Networks pela Ericsson, Ciena e Avaya.

4.38. Examinado a luz da evolugdo tecnologia dos padrdes de tecnologia mdvel, fica evidente

como o setor tem se concentrado ao longo dos anos.
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TABELA: Mercado de Vendors com mais de 1% do marketshare global
Ano 2005 Ano 2010 Ano 2015 Ano 2020
Tecnologia GSMA/CDMA || Tecnologia 3G | Tecnhologia 4G | Tecnologia 5G
Vendors: 14 Vendors: 11 Vendors: 8 Vendors: 7
Alcatel Alcatel-Lucent || Alcatel-Lucent Ericsson
Ericsson Ericsson Ericsson Fujitsu
Fujitsu Fujitsu Fujitsu Huawei
Huawai Huawei Huawei NEC
NEC NEC NEC Nokia
Lucent Matsushita Nokia Samsung
Matsushita Motorola Samsung ZTE
Motorola Nokia-Siemens ZTE
Nokia Panasonic
Nortel Samsung
Panasonic ZTE
Samsung
Siemens
ZTE
Fonte: Conforme dados do Mobile Vendor Market Share Worldwide !
4,39, A despeito da dindmica usualmente associada as tecnologias mdveis, ndo foi esse um

movimento espordadico, mas uma tendéncia que se manifestava ha décadas, mesmo no contexto de
transformacdo de tecnologias legadas de comutacdo. A prépria Nortel, para utilizar como exemplo, ja
havia adquirido a Bay Networks que, por sua vez, foi resultado da fusdo entre SynOptics (fabricante de
hubs e switches) e da WellFleet (roteadores).

4.40. Além disso, atualmente trés dos sete fornecedores relacionados respondem por parcela
superior a 3/4 (trés quartos) do total de equipamentos disponibilizados, de acordo com dados do Sistema
Mosaico, da Anatel, para o segundo semestre de 2020.

4.41. Esse quadro geral é revelador da inequivoca concentracao no setor e, por conseguinte, dos
riscos dela decorrentes.

4.42. N3o se trata de apontar qual seria uma “guantidade étima” de competidores nesse
mercado, mas é certo que a condicdo oligopolista impde pressao adicional sobre sua estabilidade, com
efeitos sobre a capacidade e a velocidade de disponibilizacdo de novas tecnologias e, por fim, sobre o
preco final do servico ao consumidor.

4.43. Tal hipdtese se justifica pelas circunstancias técnicas, financeiras e de sustentabilidade
tipicas desse mercado. Abrange, por exemplo, a politica de financiamento de longo prazo, os custos
adicionais de comutacdo entre redes legadas e as novas redes e a manutencdao de contratos de
fornecimento, garantias e manutencdao que, uma vez desequilibrados ou rompidos, impdem riscos a
continuidade e qualidade dos servigos e aos precos de varejo dos servicos de telecomunicagdes.

4.44. Dadas as consequéncias desses aspectos sobre o preco e a qualidade do servico, variaveis
relevantes para o consumo em pais de média renda per capita, as dindmicas de disponibilidade
tecnoldgica e de viabilidade de competicdao na cadeia de infraestrutura passam a ser elementos de
atencdo por parte do Regulador.

4.45, N3o por acaso, iniciativas baseadas em ecossistemas abertos e virtualizados, com maior
diversidade de fornecedores e padrdes de interoperabilidade, estdo sendo discutidas e impulsionadas
pela industria e pela academia.

4.46. Nessa linha, cabe mencionar a titulo exemplificativo as arquiteturas de rede de acesso via
radio aberta, que utilizam padrdes de interconexdo unificado para hardware de computacdo genérico e
elementos de software de cédigo aberto de diferentes fornecedores. Com a decomposi¢cao em elementos
e interfaces bem definidas, tem-se menor dependéncia e maior competicdo e variedade na cadeia de
fornecimento de insumos para as redes de acesso.
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Da precaugdo e da prevengdo em riscos de seguranga cibernética

4.47. A pluralidade e a efetiva competicdao entre fornecedores de infraestruturas e solugdes
tecnoldgicas é, a principio, sauddvel para o setor de telecomunicacdes, tal qual ocorre com diversos
outros setores de alta dinamicidade e intensivos em investimentos, capital e/ou pesquisa e
desenvolvimento (P&D).

4.48. No que concerne a seguranca do espaco cibernético, deve ser exigida de fabricantes e
prestadores a adesdo a padrdes, protocolos e boas praticas de seguranca cibernética que busquem
mitigar vulnerabilidades, fortalecer a resiliéncia das infraestruturas de telecomunicacbes e tornar o
ambiente cibernético menos suscetivel a ataques e fraudes.

4.49. Caso essas acOes ndo se mostrem suficientes para a consecucao dos objetivos pretendidos
e se evidenciem situacdes de risco ou de inseguranca, medidas mais severas e imediatas podem vir a ser
tomadas no caso concreto pelo Regulador, conforme as respectivas responsabilidades e os contornos
faticos presentes.

4.50. Assim, a vigilancia pandptica e permanente do mercado e das infraestruturas, moderada
pelo principio da precaugdo, e a atuacdo corretiva factu-proporcional, sob os auspicios os principio da
preven¢do, s3o, em apertada sintese, as principais ferramentas que o Orgdo Regulador de
Telecomunicagdes dispde para tratar da temdtica de seguranga cibernética dentro da algada a ele
reservada no contexto da politica setorial.

4.51. Ademais, independentemente de serem ou ndo estabelecidas restricdes em matéria de
ciberseguranca por outras esferas governamentais — qualquer que seja sua origem, natureza e
fundamento —, a atuacdo do Regulador de Telecomunicacdes e os seus instrumentos regulatdrios sdo
expressao de suas competéncias técnicas. Explica-se.

Dos instrumentos de atuagdo regulatdria (em Ciberseguranca)

4.52. Para além de zelar pela qualidade dos servicos e livre concorréncia do mercado, cabe ao
Orgdao Regulador o poder-dever de eliminar elementos nocivos as redes e aos servicos de
telecomunicagdes.

4.53. Quanto a precaucdo — isto é, evitarem-se os riscos em abstrato, por se agir com cautela —,
0os principais mecanismos de atuacdo regulatdoria encontram-se consubstanciados, primeiro, na
sistematica de certificacdo de produtos e equipamentos para telecomunicacbes e, segundo, no
procedimento de licenciamento de estacdes, ambos objeto de recentes atualizacdes normativas.

4,54, Quanto a certificacdo, cumpre memorar que em outubro passado, por meio da Resolugdo
n? 715/2019, a Agéncia editou o novo Regulamento de Avaliacdo da Conformidade e de Homologacdo de
Produtos para Telecomunicacgdes.

4.55. A atividade de conferéncia da conformidade das diversas categorias de produtos e
equipamentos utilizados para telecomunicacdes, organizada pela Anatel, é de fundamental importancia
para assegurar aos consumidores e as prestadoras de servico que os equipamentos por eles adquiridos e
empregados sdo condizentes com os padrdes de qualidade e seguranca, bem como operam de acordo
com as especificagdes, funcionalidades e condicdes estabelecidas.

4.56. Atualmente sdo mais de 70 (setenta) mil produtos certificados pela Anatel, sendo que
apenas no ano passado foram emitidos 3.886 (trés mil, oitocentos e oitenta e seis) certificados, para mais
de 5,5 mil produtos, isso sem considerar todas as declara¢des de conformidade expedidas para os
produtos e equipamentos para uso proprio.

4.57. A revisdo das regras e do processo de avaliagdo da conformidade procurou tornar o
procedimento mais simples e versatil, além de diminuir o fardo regulatério incidente sobre a producado e
comercializacdo de produtos e equipamentos para telecomunicacdes. A atualizacdo normativa também
tratou das regras para reconhecimento reciproco das certificacbes expedidas em outros paises, com
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vistas a aumentar as op¢des disponiveis no mercado doméstico, reduzir os custos dos equipamentos e
facilitar a exportacao dos produtos e sistemas aqui produzidos.

4.58. Uma premissa extremamente importante que norteou essa simplificacdo e flexibilizacao,
todavia, foi a de manter o rigor necessario para garantir a seguranca e confiabilidade dos produtos (i)
diretamente utilizados/manuseados pelos usuarios/consumidores e (ii) dos transmissores e transceptores
que fazem uso do espectro eletromagnético destinado aos servicos de interesse coletivo e de
radiodifusao.

4.59. Isso se justifica para mitigar o risco, por exemplo, de expor os usudrios a descargas
elétricas e sobreaguecimento dos equipamentos, falhas mecéanicas e operacionais, vazamentos de
baterias e a radiacdo ndo ionizante (RNI) acima dos limites tolerados.

4.60. De igual modo, os servigos de interesse coletivo e de radiodifusao, particularmente, tém
grande relevancia social e econdmica, razao pela qual se exige maior rigor na afericdo da adequacdo dos
equipamentos as caracteristicas técnico-operacionais prescritas, como forma de privilegiar um uso do
espectro radioelétrico mais eficiente e menos propenso a eventuais interferéncias prejudiciais. Além
disso, sua cobertura prioritaria consiste em dareas urbanas e suburbanas, o que justifica maior apuro
guanto a verificacao da exposi¢do humana a RNI.

4.61. Sobre a exposicdo humana aos campos elétricos, magnéticos e eletromagnéticos, alias,
cabe rapidamente ressaltar que a Anatel segue rigorosamente as orientagdes e praticas recomendadas
pela Comissdo Internacional de Protecdo Contra Radiacdo Nao lonizante (ICNIRP), instituicdo cientifica de
referéncia pela qualidade e seriedade de seus estudos, reconhecida pelas Organizacbes Mundial da
Saude (OMS) e Internacional do Trabalho (OIT) e adotada por mais de cinquenta paises.

4.62. Ao estabelecer as condicbes de operacdo e procedimentos de avaliacdo da conformidade
para os diferentes grupos e familias de produtos e equipamentos para telecomunicagdes, a Anatel
sempre busca aplicar as melhores praticas e referéncias da industria e do mercado, justificadas em
estudos e experiéncias de uso, e sob as diretrizes e valores intrinsecos que regem o processo de analise —
guais sejam: seguranca, confiabilidade, compatibilidade, eficiéncia e ndo agressdao ao meio ambiente.

4.63. Assim, dentro da sistematica de certificacdo promovida pela Agéncia, antes de chegarem
ao mercado e serem oferecidos aos consumidores, os equipamentos e terminais de usuario tém sua
conformidade avaliada em exaustivos ensaios laboratoriais e testes de operacao.

4.64. Ja para os equipamentos profissionais, em particular aqueles de elevada carga e poténcia,
ou mesmo os utilizados em aplicacdes criticas e/ou de alto desempenho, além do processo prévio de
certificacdo, pode haver uma série de exigéncias associadas tanto a manutencdo da validade da
certificacdo, quanto ao licenciamento dos sitios e estagcdes de telecomunicagbes — o que varia,
novamente, conforme o risco percebido decorrente de sua regular operacao.

4.65. Dessa forma, para algumas familias de equipamentos profissionais, os respectivos
procedimentos de certificacdo podem exigir reavaliacbes de conformidade, tanto periddicas quanto
incidentais, de modo a atestar a manutencdo da aderéncia as condi¢cdes especificadas na
regulamentacdo, mesmo apds multiplos ciclos de operagdo e significativas atualiza¢des de software, por
exemplo.

4.66. Adicionalmente, para as estacOes desse tipo € preciso apresentar, no momento do
licenciamento, os relatérios de avaliacdo dos niveis de RNI e as certificacbes exigidas para os
equipamentos que se pretende utilizar, sem os quais o pedido de licenciamento sequer é processado. Por
fim, em determinados casos de elevada poténcia, para manter a licenca para funcionamento da estagdo é
preciso inclusive realizar e apresentar reavaliacdes periddicas do sitio instalado, de modo assemelhado ao
procedimento que ocorre para a manutengdo de determinadas certificagGes de equipamentos.

4.67. Essa mesma abordagem regulatéria operara como primeira barreira de prote¢ao para os
riscos em ciberseguranca. Isto é, uma vigilancia prévia, geral e universal que, baseada em cautela,
procura afastar das redes e infraestruturas de suporte os elementos que, por ndao terem demonstrado
estar em acordo com as normas e especificacdes ou aderentes as praticas e protocolos de operacdo
exigidos, representam potenciais riscos a segurancga e integridade delas.
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4.68. Em ocorrendo incidentes que extrapolem essa primeira abordagem de protegao, ou ao
menos em havendo fundados indicios que levantem a possibilidade de vulnerabilidade, dano ou
prejuizo ao sistema brasileiro de telecomunicacbes e seus componentes, por outro lado, passa-se
a utiliza¢do de outro conjunto de ferramentas regulatérias com vistas a preven¢dao, em concreto, do
risco aventado.

4.69. Nessa segunda abordagem, motivadamente o Regulador pode exigir, no ambito da
certificacdo e licenciamento ja processados, por exemplo, novas avaliagdes de conformidade, suspender
as certificagOes expedidas, determinar incidentalmente a adogao de providéncias complementares para a
operacdo de determinados grupos ou familias de produtos, ou mesmo proibir sua utilizacdo em
determinados acessos, sitios, redes e servicos.

4.70. Justamente por ter um potencial tdo amplo e invasivo, esse poder-dever de tutelar a
integralidade do sistema brasileiro de telecomunicag¢des, quando efetivamente agindo para prevenir e
mitigar o risco vislumbrado, precisa estar devidamente motivado e fundamentado para ser exercido.

4.71. Isto é, como premissa do exercicio de cada uma das competéncias, A Anatel deve ser
guiada por razoabilidade e motivagdo na hipdtese em que vier a exigir de uma prestadora, por exemplo,
que substitua equipamentos identificados como potenciais vulnerabilidades e/ou ameacas, ou ndo os
utilize em determinadas redes ou interligacdes, ou até mesmo que cesse imediatamente a operacao dos
elementos considerados prejudicados, enquanto ndo assegurada a sua seguranga e conformidade, ainda
gue isso repercuta negativamente sobre a operacdo dos demais elementos e os servigos prestados.

4.72. Na via regulatdria tem prevalecido atuag¢do pautada por melhores praticas e fundados
indicios, o que, por certo, ndo impede que na esfera governamental se tecam entendimentos e se
adotem medidas lastreados em outras premissas, igualmente legitimas, motivados pelas razdes e
preocupacdes que lhes cabem.

4.73. Para além do respaldo de parecer técnico-fatico, tal sistematica, adotada pela Agéncia, que
a todos vigia e de todos desconfia, de forma imparcial e transparente, traz adicionalmente como um de
seus corolarios a exposicdo publica e, por conseguinte, uma “estigmatizacdo” dos produtos e
equipamento comprovadamente perigosos e/ou inadequados.

4.74. Nesse sentido, esta a se reforgar que os efeitos das eventuais medidas concretas adotadas
pelo Regulador transcendem o carater de simples barreira técnica imediata e colocam baliza ao mercado
como um todo.

4.75. Em um cenario onde a busca por confiabilidade e seguranca esta na pauta ndo sé da
industria, mas inclusive dos usuarios, a deteccdo técnica de riscos e inconsisténcias de determinados
produtos de um fabricante pode afetad-lo em diversos aspectos mercadolégicos.

Das atribuigdes e diretivas de trabalho para o GT-Ciber

4.76. Como mencionado, as principais inovacdes sugeridas pelo presente Voto consistem em
ajustes e faseamento de algumas obrigacdes, do que resulta o necessdrio redesenho de algumas das
atribuicdes e diretivas de trabalho para o GT-Ciber.

4.77. Este Grupo, muito mais do que os outros dois, precisara se debrucar para, antes de
qualquer realizagao, soerguer os alicerces sobre os quais desempenhard suas atividades. Isso porque,
como é cedico, a temdtica de ciberseguranca é novidadeira para a Agéncia, para o setor e para a
sociedade em geral.

4.78. Muito embora a afericao da conformidade e certificagdo de produtos e equipamentos para
telecomunicac¢des acumule décadas de conhecimento e expertise, somente nos Ultimos anos a tematica
de ciberseguranca efetivamente comegou a despontar como parte intrinseca desse processo.

4.79. A Anatel, alids, hd poucos meses realizou sua primeira incursdao na certificagdo do 5G e
seguranca cibernética, com a realizacdo de quatro Consultas Publicas (CP). As CP n? 6/2020, 11/2020 e
12/2020 submeteram para comentdrios e contribuicdes da sociedade em geral propostas de requisitos
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técnicos tanto para os equipamentos das prestadoras quanto para as esta¢des terminais de acesso que
serao utilizados nas redes da préxima geracdo da telefonia movel.

4.80. Como é de praxe, as propostas foram baseadas nos padroes e referéncias internacionais e
abrangem requisitos de seguranca, funcionalidade, gerenciamento, software e afins, com o intuito de
estabelecer um patamar minimo de interoperabilidade, qualidade e seguranca dos equipamentos, além
de assegurar sua compatibilidade com as regras brasileiras de ocupacao do espectro radioelétrico.

4.81. Ja a Consulta Pablica n2 13/2020 especificamente tratou do estabelecimento de requisitos
minimos de segurancga cibernética a serem seguidos pelos fabricantes e fornecedores de equipamentos
de infraestrutura de rede e terminais que se conectam a Internet.

4.82. A proposta foi concebida ja alinhada as diretrizes e orientacdes da E-Ciber e da Instrugao
Normativa n2 4/2020, do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI).

4.83. Além das exigéncias usuais do processo, os fabricantes desses equipamentos deverdo
ainda, dentre outras coisas: (i) estabelecer uma politica de suporte ao produto, especialmente em relacao
a disponibilizacdo de atualizacbes para correcdo de vulnerabilidades de seguranca; (ii) promover
atualizacdes de seguranca por, no minimo, dois anos apds o lancamento do produto ou enquanto o
equipamento estiver sendo distribuido ao mercado consumidor; e (iii) disponibilizar canal de
comunicacdo para interacdo com seus usuarios.

4.84. Como se pode facilmente verificar nessa primeira incursdo a fundo sobre a tematica de
verificacdo de conformidade dos produtos e equipamentos quanto a seguranca cibernética, estd sendo
desenvolvido um grande esforco por parte da Agéncia para compreender o fendmeno, construir
capacidades e se posicionar estrategicamente.

4.85. E justamente nesse trabalho de preparo e transformagdo que repousa a contribui¢do
maior do GT-Ciber. A ele cabe subsidiar esse processo de conceber e adaptar conceitos, praticas e
procedimentos, para que entao possam ser reproduzidos no nosso contexto.

4.86. O GT-Ciber terd, por conseguinte, duas frentes de trabalho. Primeiro, ele ird internamente
colaborar para a preparacao e adaptacao da prépria Anatel, construindo conhecimentos e capacidades
em seguranca cibernética. Nessa linha, por exemplo, encontram-se o estudo e reproducdo de padroes
técnicos e referéncias internacionais em cibersegurancga, o aprimoramento das normas e procedimentos
de avaliacdo da conformidade e licenciamento de estacbes e a proposicdo de arranjos e iniciativas de
inteligéncia fiscalizatdria, dentre outros.

4.87. Por outro lado, o GT-Ciber serd também uma interface institucional e uma instancia
operacional sobre o tema. A ele caberd interagir, em nivel técnico-operacional, com prestadores de
servico, fabricantes de equipamentos, laboratdrios de certificagcdo e érgaos governamentais afetos ao
tema de seguranca cibernética.

4.88. Em particular, essas interacBes serdo essenciais para auxiliar a Agéncia na dosagem do
O6nus regulatéorio a ser aplicado aos diferentes elos da cadeia, conforme suas respectivas
responsabilidades e capacidades, bem como estabelecer e aprimorar as praticas de atuagdao de
preparagao e resposta a incidentes de seguranca cibernética, no ambito de atuagao da Anatel.

4.89. Como é sabido, a adocdao de medidas em prol da seguranca cibernética implica uma
variedade de custos, dentre os quais se destacam mao-de-obra, capital e servigos destinados a remediar
ataques, de forma preventiva e proativa, e a reduzir os eventuais danos causados por tais eventos. Inclui,
ainda, a adocdo de procedimentos de minimizacdo do impacto, inclusive aqueles em tempo real e de
coordenacgao.

4.90. Dado o contexto, o porte e a regido onde essas empresas operam, cabe ao Regulador
ponderar sobre o O6nus a elas atribuido no processo de criagdo de um ecossistema integrado de
seguranca cibernética.

4.91. No Brasil, milhares de empresas usualmente atuam nas franjas de polos econ6micos ou
em regides com notéria auséncia de provedores de grande porte. Nessas circunstancias, os prestadores
de pequeno porte devem, para serem competitivos, operar em condi¢des de baixo custo operacional.
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4.92. Desse modo, as expectativas mais racionais em rela¢do aos Prestadores de Pequeno Porte
(PPP) muito possivelmente recaem sobre a adesdo a canais seguros de comunicagdo e a disponibilidade e
efetividade para lidar com incidentes de segurancga. Esses canais se prestam a integrar esses prestadores
ao sistema de seguranca cibernética e permitir, dentre outras finalidades a coordenacdo, o
compartilhamento de informacdes, a participacdo ativa na notificacdo de vulnerabilidades e nas acoes de
resposta a incidentes e a contribuicdao para documentac¢ao dos incidentes.

4.93. O compartilhamento de informacdes tem um papel essencial nesse escopo. Em outros
termos, sao de particular importancia os procedimentos de compartilhamento de informagdes sobre
incidentes de seguranca com clientes, com outros provedores de servicos, com equipes de resposta a
incidentes, com as autoridades policiais e regulatérias, imprensa e o publico em geral.

4.94. Uma notificacdo qualitativa abrange, a titulo de exemplo, a identificagdo de um
responsavel pela resposta ao incidente, o ponto de vulnerabilidade, como o servico foi afetado, o que
esta sendo feito para responder ao incidente, o status da integridade dos dados do cliente, o que estd
sendo feito para eliminar a vulnerabilidade e o cronograma esperado para resposta.

4,95, Iniciativas nesse plano de comunicacdo seriam, todavia, suficientes para permitir uma
integracdo necessdria e adequada dos PPP — em tese, os elos com menor prepara¢ao para a
ciberseguranca de toda a cadeia — para ao sistema de seguranca cibernética objeto desta
regulamentagao?

4.96. Ou ainda, por outro lado, seria razodvel exigir desses pequenos prestadores, que muitas
vezes operam proximos dos limites de suas capacidades financeiras, que despendam recursos
significativos para a contratacao de profissionais especializados em segurancga cibernética, aquisicdo de
softwares e equipamentos especificos e instalacdo de elaborados sistemas de redundancia?

4.97. Muito embora a minuta de Regulamento ora discutida proponha dispensar os PPP das
obrigacdes, é certo que essas prestadoras ndao podem ficar completamente alheias ao sistema
coordenado de monitoracdo e resposta a incidentes cibernéticos. A proposta de texto normativo, alias,
nao prevé sua isencdo em relagdo aos principios e diretrizes de atuacdao em seguranca cibernética, que
devem se aplicar universalmente aos agentes do setor de telecomunicacgdes.

4.98. Assim, caberd ao GT-Ciber, como instancia tecnicamente capacitada, interagir e discutir
com os atores do setor a eventual adogdo de assimetrias regulatérias e, consoante previsao constante da
propria minuta de Regulamento, propor e subsidiar a decisdo de sua adogdo pelo Colegiado.

4.99. Nessa mesma linha, para as empresas nao dispensadas das obrigacGes regulamentares
principais, o GT-Ciber operara como principal forum de interlocucdo e participacdo para as discussoes
relacionadas a implantacdo e acompanhamento das medidas em ciberseguranca.

4.100. Desse modo, além de oportunizar que participem da construcdao e aperfeicoamento do
arcabouco regulatodrio relacionado ao tema, possibilitara aos regulados contribuir para a definicdo de
condicOes e parametros de avaliacdo de vulnerabilidades, tais como, por exemplo, a definicao da
periodicidade dos ciclos de avaliacdo, os aspectos que serdo avaliados e a forma como os relatérios
deverdo ser estruturados e apresentados pelas empresas especializadas.

4.101. Além dos ciclos de avaliacdo por auditoria independente, ao GT-Ciber também cabe
auxiliar a Anatel na formatacdo e avaliacdo das informacgGes sobre as Infraestruturas Criticas de
Telecomunicagdes das prestadoras, com a identificacdo das redes, seu perfil de utilizacdo, mapeamento
geografico das estruturas fisicas e as rotas interligadas, entre outras informacdes. Nesse tocante, sera
importante avaliar e implementar mecanismos de confidencialidade, de modo a proteger a seguranca das
informacdes sensiveis.

4.102. Cabera ainda ao Grupo Técnico dispor sobre aspectos de forma e procedimento para a
operacionalizacdo das obrigacdes de realizar os registros de notificacdo dos incidentes relevantes e
de compartilhamento de informacgdes, bem como apresentacdo de relatérios de acompanhamento da
implantacdo da politica e protocolos de tratamento dos dados sigilosos colhidos no trabalho do GT-Ciber.

4.103. Como se observa, nos primeiros meses apds sua ativacdo, caberd ao Grupo, no dmbito da
jurisdicdo regulatéria da Agéncia, discutir uma série de condi¢Ges, parametros e procedimentos
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relacionados a implantagdo, pelos agentes abrangidos, das condutas e medidas de atua¢do em seguranga
cibernética e mitigacdo de riscos em infraestruturas criticas de telecomunicagdes.

4.104. Assim, o presente Voto adiciona a proposta do Relator determinagao de que o GT-Ciber
avalie, em colaboragdao com as prestadoras e a sociedade em geral, a possibilidade de participacao e
colaboragcdo dos diferentes agentes do ecossistema para o framework estabelecido pelo préprio
Regulamento.

4.105. Em outras palavras, se por um lado é conhecida a importancia de se organizar e mobilizar
as grandes prestadoras para que atuem em conformidade com determinadas condutas e procedimentos
em seguranca cibernética, para, desta forma, ampliar e robustecer os patamares de seguranca e
resiliéncia das redes e servicos; por outro é igualmente salutar discutir, de modo aberto e transparente,
como agentes outros desse mesmo ecossistema podem contribuir para a consecu¢do desse mesmo
objetivo comum.

4.106. Nessa esteira, propde-se determinar ao GT-Ciber que nos seus primeiros meses de
trabalho priorize alguns tépicos especificos, de modo a possibilitar que, em 150 (cento e cinquenta) dias,
contatos da instauracdo do Grupo, remeta a Superintendéncia de Planejamento e Regulamentacdo (SPR)
suas contribui¢cdes para uma minuta de Resolugdo contendo proposta de incluir ou dispensar, total ou
parcialmente, das obrigacdes regulamentares, as prestadoras ainda ndo abrangidas pelo Regulamento,
independentemente do porte, operadoras de capacidade satelital e demais empresas do ecossistema de
telecomunicagdes envolvidos direta ou indiretamente na gestdo ou no desenvolvimento das redes e
servicos de telecomunicacdes.

4.107. Dessa forma, apds eventualmente serem incluidos pelo Conselho Diretor no escopo das
obrigacdes regulamentares, esses novos atores passariam a ser objeto da atuacdo da Anatel e do GT-
Ciber nos termos previstos no Capitulo IV, especialmente de sua Secao Il.

4.108. Nesse sentido, observadas as atribuicdes e competéncias do GT-Ciber, antes de integrarem
o framework regulatério, tais disposicGes serdo discutidas no ambito do GT-Ciber, com a participa¢do dos
agentes setoriais e das Superintendéncias afetas, e realizada uma Consulta Publica para tomada de
subsidios junto a sociedade em geral.

4.1009. Dentro desse mesmo periodo, propde-se que o GT-Ciber avalie a viabilidade de uma
modelagem complementar a estrutura prevista no Regulamento, e que possa amparar a atuacdo setorial
via a constituicdo de entidade, ou designacdo ente ja existente, que credite boas praticas de seguranca.

4.110. Essa creditacao por terceiro, o qual demonstre garantias de impessoalidade, isonomia e
integridade na execug¢ao da atividade, pode se constituir em varidvel chave de compliance e de
transparéncia ao mercado e aos usuarios sobre a matéria.

4.111. Assim, caso o GT-Ciber julgue vidvel tal tipo de complementacdo da sistemdtica do
Regulamento proposto, deverda apresentar as caracteristicas de sua estruturagdo, financiamento e
relacionamento com a Anatel.

4.112. A Superintendéncia de Planejamento e Regulamentacdo (SPR), por seu turno, terd 90
(noventa) dias para instru¢des complementares e submeter a proposta ao Colegiado, apds oitiva da
Procuradoria Federal Especializada junto a Anatel.

4,113. Considerando os prazos usuais para a realizacdo dessas etapas, mencionados pela area
técnica no Informe n2 161/2020/PRRE/SPR (SEI n? 6236795), em resposta a diligéncia consubstanciada
no Voto n2 113/2020/PR (SEI n® 6133338), os prazos aqui previstos parecem ser suficientes para a
realizacao dessas atividades. Ressalta-se, contudo, que dilagdes poderao ser consideradas pelo Colegiado,
caso instado pelo GT-Ciber ou pelas areas envolvidas.

4.114. Outrossim, considerando as competéncias regimentais da SPR, caso se verifique a
necessidade de promover ajustes em outros instrumentos normativos ou no planejamento estratégico da
Anatel, por exemplo, a Superintendéncia podera providenciar os eventuais encaminhamentos na agenda
regulatdria e no planejamento estratégico-operacional.
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Dos ajustes estruturais e redacionais

4.115. Para conferir maior clareza e objetividade, a proposta foi segregada em trés minutas de
Resolugdo, a saber:

e Minuta de Resolugao SEI n2 5963805: altera o Regulamento dos Servigcos de
Telecomunicagdes para incluir disposi¢cdes sobre sigilo, prevencao a fraude e agbes de
apoio a seguranca publica, e da outras providéncias;

e Minuta de Resolugao SEI n2 5963838: aprova o Regulamento sobre o Uso de Servicos
de TelecomunicagGes em Desastres, SituacGes de Emergéncia e Estado de Calamidade
Publica, e da outras providéncias; e

e Minuta de Resolugdo SEI n? 5963841: aprova o Regulamento de Seguranca
Cibernética Aplicada ao Setor de Telecomunicagdes.

4.116. Como mencionado, as duas primeiras minutas receberam principalmente ajustes
redacionais, enquanto o texto da terceira, que trata da tematica de seguranga cibernética,
recebeu ajustes notadamente de estruturacdo da normativa e alteracbes para possibilitar a
implementacdo do faseamento mencionado na secdo anterior. Cabe mencionar ainda que, na primeira
minuta, ao GT-Seg foram aplicadas as mesmas alteracdes que serdo apresentadas mais adiante para o GT-
Ciber, respeitadas as suas particularidades.

4.117. No tocante a estrutura, optou-se por uma modificacdo no arranjo organizacional dos
capitulos e artigos da minuta de Regulamento da seguinte forma:

Antes Depois
CAPITULO | CAPITULO |
DAS DISPOSICOES GERAIS DAS DISPOSICOES GERAIS
Secgao | Secao |
Do Objeto Do Objeto
Secao ll Secgao Il
Das Defini¢Ges Da Abrangéncia
Secao lll Secao lll
Dos Principios Das Definigdes
CAPITULO Il

DOS PRINCIPIOS E DIRETRIZES EM
SEGURANCA CIBERNETICA

Secao |

Dos Principios

Secgao ll

Das Diretrizes

CAPITULO 1l

DA SEGURANCA CIBERNETICA NO AMBITO
DAS REDES E SERVICOS DE
TELECOMUNICACOES E DA MITIGACAO DE
RISCOS EM INFRAESTRUTURAS CRITICAS
Secao |

Das ObrigacOes da Prestadora

Secao Il

CAPITULO IlI Da Politica de Seguranca Cibernética

DA POLITICA DE SEGURANCA CIBERNETICA Secao lll

Da Notificagdo e da Comunicac¢do dos
Incidentes Relevantes

Secao IV

Dos Ciclos de Avaliagdo de Vulnerabilidades
Relacionadas a Seguranca Cibernética
SecaoV

Do Envio de Informacdes sobre
Infraestruturas Criticas de Telecomunicagbes

https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?eEP-wqgk1skrd8hSIk5Z3rN4EVg9uLJarLYJw_9INc... 13/17
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CAPITULO Il CAPITULO IV
DO GRUPO TECNICO DE SEGURANCA DA ATUACAO DA ANATEL E DO GRUPO
CIBERNETICA E GESTAO DE RISCOS DE TECNICO EM SEGURANCA CIBERNETICA
INFRAESTRUTURA CRITICA Secso |

Da Atuacdo da Anatel em Seguranca
CAPITULO IV Cibernética
DA ATUACAO DA ANATEL Secdo Il

Do Grupo Técnico de Seguranca Cibernética e
Gestdo De Riscos De Infraestruturas Criticas

CAPITULO V CAPITULO Il
DAS SANCOES DAS SANCOES
CAPITULO VI CAPITULO IV
DAS DISPOSICOES FINAIS DAS DISPOSICOES FINAIS
4.118. No Capitulo I, como pode ser observado, além das disposicdes iniciais sobre objeto e

definicOes adotadas no Regulamento, optou-se por criar uma secao especifica sobre a abrangéncia de
suas disposi¢des, que na proposta original da area técnica apds a Consulta Publica estava localizado no
Capitulo lll, mas ja havia sido pincado para o comeco do Regulamento pelo Conselheiro Relator.

4.119. Quanto as defini¢des, o termo 'risco', herdado da Resolugdo n2 656/2019 e de carater mais
genérico, foi substituido pelo termo 'risco cibernético', mais preciso para o contexto dos espacos
cibernéticos, enquanto a definicdo de 'vulnerabilidade', também resquicio do Regulamento que est3
sendo substituido, foi atualizada para uma definicdo mais corrente. Além disso, foram incluidas defini¢cdes
para outros termos utilizados no Regulamento ora discutido, a saber: autenticidade, confidencialidade,
disponibilidade, espaco cibernético, incidente e integridade.

4.120. Um ponto a ser ressaltado sobre o rol de definicdes é a sua conciliacdo com o Glossario de
Seguranga da Informagdo, aprovado por intermédio da Portaria n? 93, de 26 de setembro de 2019, do
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI) . A utilizacdo do referido Glossario
é conveniente e oportuna para a harmonizacdo do sustentdculo juridico-normativo adotado pelos
diferentes entes.

4.121. O Capitulo II, por seu turno, retne os Principios e Diretrizes orientadores das condutas e
procedimentos para a promog¢ao da seguranga cibernética, com redagdo bastante semelhante aquela da
proposta do Relator. Tendo em vista, todavia, as modificaces introduzidas pela proposta constante deste
Voto, optou-se por reuni-los em um capitulo especifico, pois sdo universais e vigentes desde a publicacdo
da norma.

4.122. O Capitulo lll, na sua primeira Secdo, elenca as principais obrigacdes das empresas
abrangidas pelas disposicdes do Regulamento, em particular, as prestadora de servigos de
telecomunicagdes, enquanto as demais Se¢des desse Capitulo Il explicitam e abordam aspectos

especificos de algumas delas.

4.123. A saber, sdo seis as obrigacdes em relacdo a tematica de seguranca cibernética. Primeiro, a
empresa deve elaborar, implementar e manter a sua politica de Seguranca Cibernética. Segundo, deve
utilizar, em suas redes, produtos e equipamentos provenientes de fornecedores que adotem politicas de
seguranca cibernética compativeis com os principios e diretrizes dispostos no Regulamento e
gue realizem processos de auditoria independente periddicos.

4.124. A terceira obrigacdo é a de alterar a configuracdo padrdo de autenticacdo dos
equipamentos fornecidos em regime de comodato aos seus usuadrios, tais como modems e pontos de
acesso. O GT-Ciber ficara encarregado de especificar quais equipamentos estdo abrangidos por essa
obrigacao, bem como demais aspectos de forma e procedimento.

4.125. A gquarta obrigacdo diz respeito ao dever de informar sobre os incidentes relevantes e
possui dois aspectos. O primeiro deles concerne ao dever de realizar o registro de notificacdo do
incidente, junto a Anatel. J4 o segundo diz respeito as obrigacOes legais e regulamentares de comunicar
os usuarios e a de compartilhar informagdes com as demais prestadoras.
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4.126. A quinta obrigacdo é a de realizar ciclos de avaliacdo de vulnerabilidades relacionadas a
Seguranca Cibernética.

4.127. A sexta e ultima obrigacdo diz respeito ao dever da prestadora de enviar a Anatel
informacbes sobre suas Infraestruturas Criticas de Telecomunicacdes, hoje vigente no bojo do
Regulamento aprovado pela Resolugdo n? 656/2015, que sera substituido pela proposta de Regulamento
ora discutida.

4.128. A Secdo ll, Da Politica de Seguranca Cibernética, trata dos aspectos pertinentes a
implantacdo e operacionalizacdo dessa obrigacdo. De certo modo, ela resulta de uma evolugdo e
ampliacdo do Plano de Gestdo de Riscos (PGRiscos), previsto no art. 52 do Regulamento aprovado pela
Resolugdo n2 656/2015, no bojo da gestdo dos riscos em Infraestruturas Criticas de Telecomunicagées. De
modo semelhante, prevé-se o mapeamento e mitigacdo de vulnerabilidades, os procedimentos e
controles de resposta e a estrutura responsavel na prestadora ou seu Grupo Econdémico. A tematica de
riscos somam-se elementos de seguranca do espaco cibernético e prote¢do dos dados dos usudrios.

4.129. A Secgdo prevé ainda a publicagdo de extrato da Politica de Seguranga Cibernética na pagina
da empresa, contendo apenas as informagdes ndo sensiveis, conforme orientacées que serdao expedidas
pelo GT-Ciber, e ainda a apresentacdo anual, ou sempre que requisitado, de relatério sobre o
acompanhamento da execucdo da Politica estabelecida pela prestadora.

4.130. A Secdo seguinte, Da Notificagdo e da Comunicagdo dos Incidentes Relevantes, dispGe
sobre a realizacdo, junto a Anatel, do registro de notificacdo dos incidentes relevantes que afetem de
maneira substancial a seguranca das redes de telecomunicacdes e dos dados dos usuarios.

4.131. Tal registro de notificacdo deve incluir andlise da causa e do impacto, bem como agdes de
mitigacdo adotadas, conforme o caso, e ndo exime do atendimento de outras obrigacdes de comunicacado
previstas em leis, normas e regulamentos. Ademais, os incidentes considerados relevantes e o prazo de
registro serdo estabelecidos pelo GT-Ciber, bem como os demais aspectos de forma e procedimento de
registro.

4.132. Os aspectos de forma e procedimento relacionado ao compartilhamento de informacdes
sobre incidentes relevantes, e outras informacdes relativas a Seguranca Cibernética, de forma sigilosa e
nao discriminatdria, entre as prestadoras serdo estabelecidos pelo GT-Ciber, que igualmente
acompanhara o desenvolvimento dessa iniciativa.

4.133. A Secdo IV trata do ciclos de avaliagcdo de vulnerabilidades, que deverao ser realizados por
entidade aferidora ou empresa capacitada e independente e cujos resultados deverao ser compartilhados
com a Anatel.

4.134. Ao GT-Ciber, cabe dispor sobre as diretrizes do procedimento de avaliacdo, a periodicidade
dos ciclos e as situacdes que demandardo reavaliacdo, além dos demais aspectos de forma e
procedimento de avaliagio e apresentacdo dos resultados, observadas suas competéncias e
prerrogativas.

4.135. Por fim, a ultima Secdo desse Capitulo trata da obrigacdo de envio de informacdes sobre as
Infraestruturas Criticas de Telecomunicagdes, abrangendo, no minimo, dados de rede e mapeamento
geografico das estruturas fisicas e rotas. Considerando que se trata essencialmente da continuidade de
um trabalho ja em curso e que ha diretrizes governamentais estabelecidas sobre a tematica, cabe
inteiramente ao GT-Ciber dispor sobre os aspectos complementares, como formatos e procedimentos.

4.136. O Capitulo IV versa em sua primeira Secdo sobre a atuacdo institucional do Orgdo
Regulador, que acompanhara a implantacdo das disposi¢cGes regulamentares e observara aspectos de
seguranca cibernética nos procedimentos de avaliacdo da conformidade dos produtos e equipamentos
para telecomunicagdes.

4.137. Além disso, um artigo prevé que, sem prejuizo da adog¢do de outras medidas necessdrias
para o cumprimento do disposto neste Regulamento, a Anatel pode, motivadamente, determinar a
observacdo de requisitos técnicos e a adocdo de medidas especificas na implementagdo, operagao e
manutencdo das redes de telecomunicacdes quanto a Seguranca Cibernética.
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4.138. A importancia dessa previsdao repousa na mencionada multisetorialidade e multiplicidade
de agentes e competéncias envolvidos nas tematicas e politicas afetas, dentre outras, a seguranca dos
dados dos usudrios, do espaco cibernético e das infraestruturas criticas brasileiras.

4.139. Nessa linha, considerando as competéncias constitucionais e legais da Anatel e de outros
orgdos e autarquias, e ainda os objetivos gerais tracados pelas Leis n2 12.965/2014 (Marco Civil da
Internet) e n2 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais), eventualmente poderdo ser
estabelecidas agendas e firmados acordos para a colaboracdo e o compartilhamento de informacdes
setoriais com outros elos do amalgamado de agbes e esforcos coordenados em prote¢do de dados
pessoais e seguranca cibernética.

4.140. Outrossim, como resultado do envolvimento desses atores, respeitadas as competéncias
dos 6rgdos e instituicdes envolvidas, condutas e procedimentos outros que aqueles ja estabelecidos no
Regulamento ora discutido poderdo vir a ser requisitadas dos agentes abrangidos pela atuacdo
regulatéria da Anatel.

4.141. Sobre a estrutura, atribui¢des e sistematica de atuagdao do GT-Ciber, cabe destacar que o
Grupo serd coordenado por um Superintendente da Anatel contard com a participacdo das grandes
prestadoras. Para além disso, sugere-se conferir maior flexibilidade e espaco de atuacdao para o
Superintendente Coordenador, que terd maior liberdade para organizar os trabalhos e
convocar/franquear a participacdo dos representantes das prestadoras ou de suas associagGes e dos
orgdos e entidades afetos, nos temas de interesse dessas empresas, 6rgaos e entidades.

4.142. A maior flexibilidade é desejavel considerando que diferentes discussdes poderdo envolver
diferentes atores, como, por exemplo, aspectos de reconhecimento de conformidade, tratados com
organismos e laboratdrios de certificacdo de um lado, e protocolos de seguranca a serem adotados nos
nucleos de rede, com prestadores de servico, de outro. Outrossim, é preciso ainda considerar que
algumas das atividades realizadas pelo GT-Ciber serdo internas ou mero expediente (como a realiza¢do de
workshops e capacitacGes, avaliacdo de recursos e sistemas internos, elaboracdo de respostas,
participacdo em eventos etc.).

4.143. De toda sorte, as discussoes e deliberacdes no ambito do GT-Ciber serdo pautadas pelo
didlogo e consenso, ficando a decisao final sempre com o Superintendente Coordenador. Cabe memorar
que dessa decisao é cabivel Recurso Administrativo, conforme disposto no Regimento Interno da Anatel.

4.144. O Capitulo V, que dispoe sobre a possibilidade de imposicdo de sangGes administrativas ao
infratores das disposi¢des regulamentares, ndo sofre alteragdes.

4.145. Finalmente, o Capitulo VI, Das Disposicdes Finais, prevé, primeiro, que as prestadoras sao
integralmente responsdveis pelos 6nus decorrentes da adog¢do e execucdo das regras previstas no
Regulamento. Depois, quanto a vacancia, ele estabelece que as prestadoras terdo 180 (cento e oitenta
dias) para se adequar as novas disposicOes regulamentares.

5. CONCLUSAO

5.1. Em vista do exposto, voto por acompanhar a proposta do Conselheiro Moisés Queiroz
Moreira, com os acréscimos e ajustes descritos neste Voto, conforme minutas de Resolucdo SEI
n2 5963805, n2 5963838 e n2 5963841.

5.2. Adicionalmente, proponho determinar que:

a) o Grupo Técnico de Seguranca Cibernética e Gestdo de Riscos de Infraestrutura Critica
(GT-Ciber), no prazo de 150 (cento e cinquenta) dias contados da sua instauracdo;

a.1l) remeta a Superintendéncia de Planejamento e Regulamentagdo (SPR)
contribuicdes a minuta de Resolucdo com proposta de incluir ou dispensar, total
ou parcialmente, da incidéncia das obrigacdes em seguranca cibernética outros
agentes do setor de telecomunicac¢des ainda ndo abrangidos pelo Regulamento; e

a.2) paralelamente, avalie a viabilidade de modelagem complementar a estrutura
prevista no Regulamento com vistas a constituicdao de entidade, ou designacao de
ente ja existente, para creditacdo de conformidade em boas praticas de seguranca
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cibernética, e, se entender pertinente, proponha as caracteristicas de sua
estruturacao, financiamento e relacionamento com a Anatel; e

b) a Superintendéncia de Planejamento e Regulamentag¢dao (SPR), no prazo de 90
(noventa) dias contados do recebimento dos subsidios mencionados na alinea 'a’,
promova as instrugdes complementares que julgar pertinentes e submeta uma proposta
ao Colegiado, apos oitiva da Procuradoria Federal Especializada junto a Anatel.

5.3. E como considero.

6. NOTAS

[1] UIT, Recomendac3o ITU-T X.1205. Disponivel em: <http://www.itu.int/rec/T-REC-X.1205-200804-1>.

[2] No original, em inglés — Cybersecurity: Cybersecurity is the collection of tools, policies, security concepts, security
safeguards, guidelines, risk management approaches, actions, training, best practices, assurance and technologies
that can be used to protect the cyber environment and organization and user's assets (...)

[3] BRASIL (2020). Estratégia Nacional de Seguranca Cibernética. Decreto n° 10.222, de 5 de fevereiro de 2020.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/ ato2019-2022/2020/decreto/D10222.htm>.

[4] Mobile Vendor Market Share Worldwide. Disponivel em: <https://gs.statcounter.com/vendor-market-

share/mobile>.

Documento assinado eletronicamente por Leonardo Euler de Morais, Presidente do Conselho, em
17/12/2020, as 18:17, conforme horario oficial de Brasilia, com fundamento no art. 23, inciso Il, da
Portaria n2 912/2017 da Anatel.
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